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Sehr geehrte Damen und Herren! 
  

1 Wir möchten Sie darüber informieren, dass es kürzlich zu einem unbefugten Zugriff auf unsere 
IT-Systeme gekommen ist. Der Vorfall wurde am 03.11.2025 entdeckt. Nach aktuellem Stand ist 
davon auszugehen, dass die Ursache darin liegt, dass zunächst unser externer IT-Dienstleister 
Ziel eines Cyberangriffes geworden war und in der Folge auch auf unsere Systeme zugegriffen 
wurde. 

2 Unmittelbar nach Bekanntwerden des Vorfalls haben wir externe IT-Sicherheitsexperten hinzu-
gezogen und umfassende Maßnahmen zur Analyse und Absicherung unserer Systeme eingelei-
tet. Sämtliche betroffenen Systeme wurden unmittelbar überprüft, isoliert und neu abgesichert. 

3 Nach derzeitiger Erkenntnislage wurden innerhalb eines begrenzten Zeitraums einzelne Daten-
bereiche unbefugt ausgelesen. Es gibt bislang keine Hinweise auf eine darüberhinausgehende 
oder fortdauernde Datenexfiltration. Unser zentraler Datenbestand konnte vollständig wieder-
hergestellt werden und ist aktuell vollständig intakt. 

4 Die zuständige Datenschutzbehörde wurde über den Vorfall informiert. Parallel dazu wurden 
unsere IT-Sicherheitsmaßnahmen in den vergangenen Tagen nochmals deutlich verstärkt, um 
zukünftige Vorfälle bestmöglich zu verhindern. 

5 Ungeachtet dessen, dass wir derzeit von keiner unmittelbaren Gefahr für unsere Geschäfts-
partner ausgehen, empfehlen wir Ihnen, in den kommenden Wochen besondere Vorsicht im 
Umgang mit unerwarteten E-Mails walten zu lassen – insbesondere, wenn diese ungewöhnliche 
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Dateianhänge enthalten oder zur Eingabe von Zugangsdaten auffordern. Bitte beachten Sie, dass 
wir Sie niemals per E-Mail dazu auffordern werden, Passwörter oder sensible Informationen auf 
externen Webseiten einzugeben. Auch unsere Bankdaten bleiben selbstverständlich unverän-
dert. 

6 Für Rückfragen oder zur Meldung verdächtiger Nachrichten stehen wir Ihnen selbstverständlich 
gerne zur Verfügung.  

7 Wir danken Ihnen für Ihr Verständnis und Ihr Vertrauen. 

 
 
 
 
 
 
 

Mit freundlichen Grüßen 
 
 
Kaan Cronenberg Rechtsanwälte GmbH 


